Annexe 3 : descriptif des environnements
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. Contexte
Le SI SIAO est le systéme d’information de I'Etat en charge de 'orientation de personnes recherchant
un hébergement d’urgence, un logement et/ou un accompagnement social.

Il comporte une application hébergée sur une infrastructure OVH pour le compte du Ministére de la
Transition écologique et de la Cohésion des territoires (MTECT).

Il. Exigences

1. Exigences de sécurité
L’'hébergement des données doit avoir la certification HDS.

2. Plan de reprise d’activité

O .
Sauvegarde - Service

opérationnel

Service
- > dégradeé
PDMA / RPO

A
v

DMIA / RTO

Il sera a définir dans la convention de service.

3. Haute disponibilité (HA)
L'infrastructure doit respecter la disponibilité en cas de panne d’un composant que cela soit au niveau
des clusters VMware ou des services hébergés dans OVHCloud.

4. Stockage des données

Les données nécessaires au fonctionnement de I'application SI SIAO sont centralisées dans une base
de données PostgreSQL qui est gérée par OVHCloud.

Un cluster ElasticSearch contient des données qui sont indexées a partir de la base PostgreSQL pour
faciliter les recherches.

5. Sensibilité des données
Il existe 2 types identifiés de données : données de production et données anonymisées.

Données anonymisées : elles sont utilisées sur les environnements du prestataire de TMA.

En plus de la production, les données hors production PREPROD et RECETTE sont des données de
production a une date donnée.

L’environnement de FORMATION posséde sa propre base de données indépendante.
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6. Sauvegardes
Les méthodes de sauvegarde sont définies en fonction des différents composants et services
associés.

a. Clusters VMware
Le service managé « Veeam Managed Backup » est utilisé pour les sauvegardes des VMs.

b. Base de données managées
Les bases de données PostgreSQL OVHCloud effectuent des sauvegardes en continu via la technologie
« Point In Time Recovery » (PITR).
La durée de rétention des sauvegardes dépend de I'offre choisie.

c. Sauvegarde DUMP pour PostgreSQL

Des sauvegardes dump sont effectuées 1 fois par jour sur I'environnement de PRODUCTION pour
alimenter en données les restaurations des environnements de RECETTE et PREPRODUCTION.

Une sauvegarde annuelle du dump de la base de données de production devra étre archivée durant
toute la durée du marché.

d. Sauvegarde Elasticsearch
PRODUCTION : sauvegarde toutes les heures ; durée de rétention 15 jours

FORMATION : sauvegarde toutes les heures ; durée de rétention 15 jours.

e. Mise a disposition des données anonymisées
Les données anonymisées sont générées et mises a disposition une fois par semaine ou sur demande
du prestataire de TMA.

7. Supervision

a. Centreon : offre du prestataire actuel
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Dans chaque région OVHCloud, un satellite de supervision Centreon est installé afin de collecter les
données des serveurs et de les remonter aux serveurs centraux de la solution de supervision du
prestataire actuel, par le biais de tunnels site a site.

Les satellites de supervision sont utilisés pour envoyer les alertes d’indisponibilité, d’avertissements
(warning) et alertes critiques a I'outil de ticketing centralisé du prestataire actuel.

Une solution de ce type sera a mettre en ceuvre par le nouveau titulaire du marché.

b. ELK Monitoring packagé avec les applications

Dans chaque environnement, une VM ELK Monitoring est installée et utilisée pour superviser les VMs
(CPU / RAM / 10) et les composants applicatifs.

Les agents filebeat sont installés sur toutes les VMs applicatives.
Les composants VMs, et agents sont déployés via les scripts Ansible.

8. Puits de logs

a. Puit de logs : récupération des logs de 'infra
Dans chaque région OVHCloud, un serveur de logs est installé afin de collecter les logs des serveurs a
I’exception des VMs monitorées par les ELK Monitoring (qui sont exclus de ce puit de log)

Les agents Filebeat et logstash sont installés sur chaque VM et remontent les logs sur les serveurs de
logs.

b. Logs des bases de données managées par OVHCloud
Les logs des bases de données managées doivent étre accessibles et consultables par la DNUM.

[l Infrastructure OVHCloud

1. Offre OVHCloud

OVHcloud offers 4 product universes depending on your needs

- 3;-'- OVHcloud Common Control Panel -
"4 \‘
] 1

Bare Metal Cloud Hosted Private Cloud Public Cloud Web Cloud
— B 7

intel} AMD vmware veeam Zerte plesk  cPanal () e -

m Developers Automation Tools Web hosting

[ AamL ] Web & App Hosting [ Compute | Storage | Network |
BT vMware Cloud Verified

° Servers, Clusters, DCaaS . Dedicated hardware

o

Common private network [N

|
Public network




Les services utilisés sur le projet sont :
- Hosted Private Cloud
= VMware on OVHCloud
= NSX-T
=  Backup Veeam, sauvegardes pour VMware
= |PLB (load Balancer IP, multi régions)
- Public cloud
= Bases de données PostgreSQL
= Object Storage
= DataPlatform

- Réseau
= vRack
= NSX-T

2. Services managés OVHCloud
Les services managés utilisés actuellement sur le projet sont :

- Backup Veeam, utilisé pour les sauvegardes VMware
- IPLB (loadbalancer IP, multi régions)

- Bases de données PostgreSQL

- DataPlatform

3. Clusters VMware Hosted Private Cloud HDS

a. Certification HDS
Les clusters sont certifiés HDS.

b. SLA
Le SLA OVHCloud pour les clusters VMware est de 99.95%.

c. Dimensionnement des clusters

i. Nombre minimum de hosts
Le cluster ElasticSearch est composé de 3 VMs (hors recette/formation). Si une VM est mise hors
service, le cluster ElasticSearch continue de fonctionner.

Il est donc nécessaire d’avoir 3 hosts minimum pour héberger chaque VM ElasticSearch de maniere
isolée sur un nceud dédié.

ii. Dimensionnement en cas de défaillance d’un host
Le dimensionnement du cluster VMware (nombre de noeuds, dimensionnement CPU/RAM) doit
prendre en compte les ressources disponibles apres la défaillance d’un noeud.

Par exemple, la mémoire disponible sur 2 noeuds doit étre suffisante pour héberger I'ensemble des
VMs apres redémarrage des VMs hébergées précédemment sur le noeud défaillant.

Pour la production, en nominal, le ratio vCPU/pCores (pcores = nombre de cores physiques) doit étre
aux environ de 3 (recommandation VMware pour la production).

iii. Dimensionnement au « plus juste »
Le colt d’un Host n’étant pas négligeable, il est nécessaire de ne pas surdimensionner les Hosts.

7/17



iv. Tableau des consommations théoriques du cluster de PRODUCTION
Le tableau ci-dessous décrit les besoins en ressources CPU/RAM des Vms hébergées sur le cluster de
production en fonction de leur profil.

Nb VMs 24
Nb RAM (Go) 222
Nb vCPU 82

Dimensionnement du cluster :

Nb Hosts Dimensionnement Panne d’un host : Nominal :

d’un nceud 2 noeuds 3 noeuds
CPU 12 24 36
RAM 96 192 288
vCPU / pCore N/A 3.42 2.28
%RAM réservé N/A 116 % 77 %
théorique

v. Tableau des consommations théoriques du cluster HORS PRODUCTION

Nb VMs 77
Nb RAM (Go) 578
Nb vCPU 246

Dimensionnement du cluster :

Nb Hosts Dimensionnement Panne d’un host : Nominal :
d’un nceud 2 nceuds 3 nceuds

CpPU 32 64 96

RAM 384 768 1152

vCPU / pCore N/A 3.84 2.56

%RAM réservé N/A 75 % 50 %

théorique

d. Site de PRODUCTION
Le cluster est constitué de 3 noeuds ESX PRE96 et de 3 datastores de 3 To chacun.
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Hosted Private Cloud HDS - "Managed by OVHCloud"

Caractéristiques PRE 96

Compufe 1x Intel(r) Xeon(r) Silver 4214R - 2.4 GHz

12 cores/24 th ds
3 x PRE 96 HDS + NSX-T 96 Go RAM

3ToFullSSD 3 To Full SSD 3 To Full SSD

e. Sites HORS PRODUCTION
Le cluster HORS PRODUCTION est constitué de 3 noeuds PRE 384 HDS et de 3 datastores NFS (2x 3To
et 1x12 To).
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Hosted Private Cloud HDS - "Managed by OVHCloud"

Caractéristiques PRE 384

Compute 2x Intel(r) i;ocr(l,(z ggd ﬂ?f:aiz -29GHz
3 x PRE 384 HDS + NSX-T 384 Go RAM

Stockage NFS

3 x datastores

! 2x3 To Full SSD
l- 1x12 To Full SSD

3 To Full SSD 3 To Full SSD

12 To Full SSD

4. NSX-T
NSX est une solution de gestion de réseau logicielle Software Defined Networking (SDN) fournie par
VMware. OVH Cloud propose ce service en remplacement de NSX-v dans son offre VMware on
OVHCloud. Deux hotes sont déployés avec, sur chacun d’eux, une machine virtuelle dédiée a NSX, ce
qui permet une redondance en cas de défaillance d’un des hoétes.

Le coeur de réseau de 'application du SI SIAO est géré par la couche NSX-T hébergée dans chacun des
deux clusters VMware.

Plusieurs services d’OVHCloud sont utilisés en mode PaaS tels que le load balancer régional et les
bases de données PostgreSQL managées. |l est nécessaire que la couche réseau NSX-T puisse faire
communiquer ces composants avec les VMs applicatives ou d’infrastructure. Les réseaux sont donc
de type VLAN et non de type segment (NSX-T) pour s’assurer de I'interfacage avec les services du
Cloud Public d’OVHCloud.

a. Load balancer NSX-T
Dans chaque cluster VMware un LB de NSX-T est utilisé en interne pour permettre aux applications S|
SIAO de communiquer aux VMs Keycloak.

Par défaut, chaque « environnement SISIAO » possede :

e Sapropre IP associée au LB 192.168.0.XXX (le dernier octet XXX correspond au huméro de
VLAN du réseau BACK SI SIAO)

e Son propre Pool de serveurs Sl SIAO

e Unroutage et des régles firewall autorisant les flux HTTPS (Niveau 4) de communiquer entre
les différents composants (LB sur le T1 et entre les VMs).
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5. Backup Veeam

a. Proxy Backup Veeam
Pour prévenir les blocages de VMs pendant les sauvegardes, il est nécessaire de prendre certaines
mesures.

Ces blocages sont dus au fait qu’un seul serveur de sauvegarde doit gérer plusieurs VMs avec des
taches de sauvegarde.

Il est donc suggéré d’'ajouter suffisamment de BackupProxies pour répartir la charge de travail lors de
I’exécution des taches de sauvegarde.

Il est également recommandé d’avoir une instance de serveur de sauvegarde/backup proxy pour
chaque hote de l'infrastructure VMware.

Ces procédures ne sont pas documentées. Il est indispensable d’utiliser les APl pour augmenter le
nombre de BackupProxies, une opération qui peut prendre plusieurs heures.

En fonction du site, le niveau de service est différent :
PRODUCTION : Offre Advanced

HORS PRODUCTION : Offre Standard

6. Cloud Public OVH Cloud

a. Certification HDS
L’offre Public Cloud est certifiée HDS.

b. SLA OVHCloud
Les SLA sont définis en fonction du lien suivant : Public Cloud Service Level Agreement
(ovhcloud.com).

Pour des services comme I'IPLB ou les Bases de données managées il faut se référer a leur propre
SLA.

c. DataPlaform
La plateforme de DataViz du SI SIAO est basée sur la solution DataPlaform OVH Cloud.

11/17


https://us.ovhcloud.com/legal/sla/public-cloud/
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7. Bases de données managées PostgreSQL

a. Cloud Public
L'offre de service « Bases de données managées » fait partie intégrante de I'offre Cloud Public.

Cf. PostgreSQL : Bases de données Open Source | OVHcloud

b. Sélection des offres par environnement

P Data Applications
—* Bl Dashboards

> Marketing Insights
R loT Analytics

> Al Data-to-Model

Environnement | Modéle Nb noeuds | CPU RAM Stockage
PRODUCTION Business DB160 | 2 16 60 1.28 To
PREPROD-PRA | Business DB160 | 2 16 60 1.28 To
FORMATION Essential DB115 | 1 4 15 320 Go
RECETTE PO Essential DB130 | 1 8 30 640 Go
RECETTE P1 Essential DB130 | 1 8 30 640 Go
VALID PO Essential DB130 | 1 8 30 640 Go
VALID P1 Essential DB130 |1 8 30 640 Go

c. SLA OVH Cloud
Le SLA OVHCloud pour la production est de 99,9% liée a I'offre Business.
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8. Bases de données managées Opensearch

a. Besoin
Les bases de données PostgreSQL ne permettent pas I'exportation et I'acces aux logs directement. Il
est nécessaire de passer soit par les APl pour récupérer les dernieres logs, soit d’utiliser les bases de
données Opensearch pour stocker leurs logs via « I'intégration de service ».

b. Dimensionnement
Le besoin d’envoyer les logs vers OpenSearch n’est pas critique, il n’est pas nécessaire d’avoir de la
HA pour ce service.

Le besoin de traitement qui est uniquement limité par des requétes sur demande sur les logs de
maniére ponctuelle. Il n’est pas nécessaire de prendre des machines puissantes en CPU/RAM.

L'infrastructure étant positionnée dans deux régions distinctes, une instance OpenSearch est requise
par site.

c. Configuration
PRODUCTION : Essential DB1-4

HORS PRODUCTION : Essential DB1-4

9. IPLB — Load balancer régional
Le load balancer régional est utilisé pour partage la méme adresse IP entre les 2 régions.

a. Avantages
Le Load-Balancer va gérer I'ensemble des URL publiques des deux régions.

« Let’s Encrypt » est utilisé pour générer les certificats TLS est géré nativement.

En cas de PRA, il permettra de basculer 'URL de production vers le site de secours, (environnement
de préproduction/PRA)

b. SLA OVH Cloud
Le SLA pour la production est de 99,9% (Offre Pack 2).

c. Description
Le service OVHcloud Load Balancer est composé de 4 parties élémentaires :

e |es frontends,

o |es fermes de serveurs et leurs serveurs,

e lesroutes avancées entre les Frontends et les Fermes de serveurs,

e |es certificats SSL/TLS permettant de chiffrer les connexions TCP et/ou HTTP.

Un frontend est créé pour écouter sur le port 80, tandis qu'un autre écoute sur le port 443 avec un
certificat SSL/TLS généré par « Let’s Encrypt ». Ces frontends sont configurés pour diriger leur trafic
vers une ou plusieurs fermes HTTP en fonction des regles de routages. Chaque ferme peut disposer
d'un ou plusieurs serveurs, selon la configuration choisie / adaptée.

10.Réseau vRack
Un vRack est une infrastructure gérée par OVHCloud. Il est possible de créer jusqu’a 4000 VLAN au
sein d’'un méme vRack. vRack utilise le niveau 2 de la couche TCPIP.
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Le vRack est utilisé via les VLANs pour permettre la communication entre les différents composants

d’OVHCloud tel que les clusters VMware avec les Bases de données managées installées dans le
Cloud Public ou encore avec les Load-Balancers.

vRack permet la communication entre plusieurs sites d’OVHCloud en attribuant simplement un

méme numéro de VLAN aux sites distant.

Un seul vRack est utilisé pour I'ensemble du projet SI SIAO.

11.Schéma global OVHCloud

\#d OVHcloud

PRODUCTION

Public Cloud

Hosted Private Cloud HDS - "Managed by OVHCloud"

5

3ToFull 53D 3ToFul 85D 3 To Full $SD

HORS-PROD

Public Cloud

Evoeni 28130

Essernu et | | essenn
validgtion P1  Recege PO

[ e |

Recel

e P1

vRack

Latence 2 ms

HORS-PROD

|
<

L

oad Balancer

3ToFull SSD  3Te Full 88D 12 To Full SSD

Hosted Private Cloud HDS - "Managed by OVHCloud"

IV. Architecture technique

1. Contexte systeme

Le systéme contextuel représente I'ensemble du systéeme en tant qu'objet ou processus unique et
identifie les interfaces entre le systeme et les entités externes.

Le schéma ci-dessous décrit les interactions du systeme (ici le portail SI SIAO) avec les acteurs
humains (utilisateurs, administrateurs) ou des systemes logiques (GitLab DNUM, la supervision

Infogérant, ...).

14/17



[
Do

Gendarmerie/Police Nationale

sso Pplice.fr
sso.gendprmerie fr

1T

OpenStreatMap

Administrateurs

£1 8140 |
hitps:/sisiao. dihal gouv ir

Supenvision

SMTP

(SaaS Alinto)

TMA

SM3
IPX

apl-adresse. data.gouwir
Hébergement d'urgence

2. Environnements

a. Environnements applicatifs
8 environnements applicatifs

Environnement | Description Données applicatives

PRODUCTION Environnement de production Production

PREPROD-PRA Environnement de préproduction et PRA Production

FORMATION Environnement de formation permettant de Formation
réaliser les formations des futurs utilisateurs
du systéeme

RECETTE PO Environnement de recette de la maintenance | Production
corrective

RECETTE P1 Environnement de recette évolutive Production

VALID PO Environnement de validation TMA Anonymisée
maintenance corrective

VALID P1 Environnement de validation TMA Anonymisée
maintenance évolutive

BAC A SABLE Environnement pour les tests d’accrochage Anonymisée
éditeurs

b. Environnements techniques ou de service
2 environnements de service

Environnement |Description

Données applicatives ‘
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SVC- Environnement de service utilisé par N/A

INFOGERANT I'infogérant

SVC-SISIAO Environnement de service utilisé par le N/A
MTECT ou par la TMA

3. Application SI SIAO

Le schéma ci-dessous décrit les briques de I'architecture applicative de production. Les principaux

composants d’infrastructure y sont représentés.

Les briques applicatives ne sont pas représentées ici.

(Hébergemlent d'Urgence)

580 Police/Gendarmerie

| |

" o,
T
== OpenStreetM,
UTILISATEURS
ALINTO SMS IPX
SMTP SISIAO
-
oos00
ogl |eo
Rosalie -

Object Storage
OVH

DATA

P

@< ........

( DMZ - IP Public OVH

0

RN

@' LB Régional OVHcl

N

HTTPS--

KeyCloack

ELAS-2

Elasticsearch

DNS Interne

€ centreon

A
wme ) NeSSUS

centralisé

Senvice infogérant

(=

THA

e

DNUM

)

Infagérant
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4. Messagerie SaaS Alinto
Pour les besoins métiers, il est nécessaire que la plateforme puisse émettre des courriels a
destination des utilisateurs du SI SIAO.

Seul les environnements PRODUCTION, FORMATION (et PREPROD-PRA configuré en mode PRA)
doivent étre capables d’émettre des courriels.

Le choix d’architecture est de s’appuyer sur un service externe via la société ALINTO

MUA, Outlook,
Thunderhird

IHM, Logs,
Consommation

Gastion du

il cadencement
L. Lell) opsrateurs
e= prioritaire
—= &
—'E Faoute OVH O O IsP
standard Googls O O O 0385

|
T
—fily—
0%
E SMTPJ IP Auth
S5L

Berveur de
production, Mail,
ERFP; CRM,...

5. DNS public

Le sous-domaine sisiao.dihal.gouv.fr est géré par I'infogérant et une délégation est mise en place
coté des DNS par la DIHAL.

6. Accesvia VPN

Les acces aux interfaces de monitoring, dashboards, outillages et accés SSH sont protégés par des
VPN.
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